Cyberbezpieczny
Samorzqgd

Dostawa przez Wykonawce licencji na zaawansowane rozwigzanie typu DLP
dla 45 punktéw konncowych. Licencja Bezterminowa musi posiadac roczne
wsparcie producenta do aktualizacji.

1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

c. MacOS 12 lub nowszy.

2. Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows Server 2016 (64-bit)

i nowszych.

. Serwer administracyjny musi obstugiwaé bazy danych:

. MS SQL Server 2016 lub nowsze,

. MS SQL Express, c. AzureSQL S3 lub nowsze.

. Pomoc i dokumentacja programu dostepne w jezyku angielskim.

. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

. Konsola zarzadzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta.

. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach roboczych.
. Reguty DLP musza by¢ egzekwowane nawet przy braku potaczenia miedzy klientem a serwerem
zarzadzajacym.

9. Brak potaczenia klienta z serwerem zarzadzajagcym musi umozliwiaé lokalne przechowywanie informacji
i zebranych danych do czasu ponownego potaczenia.

10. Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.

11. System musi posiada¢ mechanizm usuwajgcy najstarsze informacje, gdy rozmiar bazy osiggnie domysiny
limit.
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12. Serwer administracyjny musi automatycznie pobierac¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikdw, z opcja wytgczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwosc aby tworzyé, usuwacé i konta administratoréw w konsoli programu.

14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych modutéw
programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).

15. Serwer musi synchronizowac¢ uzytkownikow i stacje robocze z domeng Active Directory.

16. Administrator musi mdéc wymusi¢ synchronizacje ustawien i logéw miedzy stacjg roboczg a serwerem

W czasie rzeczywistym.

17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika korncowego w przypadku
ztamania regut zwigzanych z ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-mail i odnosnika do
polityki bezpieczenstwa.

18. Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikdw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci e- mail oraz czynnosci na plikach.

19. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i typow
plikow.

20. Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

21. Serwer musi posiadaé mozliwos¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci email.
22. Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub grup w
okreslonym przedziale czasu.

23. Serwer administracyjny musi posiada¢ mozliwos¢ potgczenia z serwerem SMTP udostepnianym przez
producenta.

24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno istniejgcych na
stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz skategoryzowanych plikdw.

25. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikdw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.
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26. Administrator musi mie¢ mozliwos¢ tworzenia kategorii danych dla plikéw zaszyfrowanych lub dla takich
gdzie zawartosc pliku jest niemozliwa do odczytania.

27. Dla plikéw skategoryzowanych, wymagana jest mozliwosé tworzenia regut dotyczacych blokowania i
zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie pocztg, wysytanie do
chmury, przesytanie komunikatorami itp.

28. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdw w oparciu o rézne kryteria, takie jak
numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu, numer REGON, NIP,
wyrazenia regularne, okreslone ciggi znakow i numer IBAN.

29. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

30. Administrator musi mie¢ mozliwosé wyszukiwania danych wrazliwych w zasobach lokalnych

31 Serwer administracyjny musi pozwala¢ na eksport logdw do rozwigzania SIEM.

32. Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

33. Konsola webowa musi pozwalaé na weryfikacje wersji zainstalowanego oprogramowania klienta, a takze
umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

34. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomos¢ e-mail wysytang przez
uzytkownikéw Microsoft 365.

35. System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnosé plikow w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

36. System musi wykorzystywac¢ mechanizm OCR (optical character recognition), aby wykrywaé poufne tresci w
obrazach, zdjeciach i zeskanowanych dokumentach.

37. System musi umozliwia¢ synchronizacji grup bezpieczernstwa z Active Directory na potrzeby logowania do
konsoli zarzadzajacej.

38. System musi umozliwia¢ administratorowi nadanie uzytkownikowi uprzywilejowanego dostepu, przez co nie
bedzie obejmowany politykami przez okreslony czas — 1 godzineg, 6 godzin lub do konca dnia.

39. System musi posiada¢ mozliwos¢ tworzenia polityk dynamicznych, pozwalajgcych na dostosowywanie sie
akcji (takich jak zapisywanie logu, powiadomienie uzytkownika, blokowanie lub blokowanie z mozliwoscig
zastgpienia przez uzytkownika) w zaleznosci od profilu pracy uzytkownika wykonujgcego dang czynno$é, gdzie
akcja dobierana jest w zaleznosci od wyniku systemu uczenia maszynowego.

40. System musi umozliwia¢ dostosowanie polityk dynamicznych do dwdch trybdéw: standardowy oraz tagodny.
Mozliwos$¢ taka musi istnie¢ per uzytkownik. 41. System musi umozliwiac¢ tworzenie raportéw na podstawie
logéw zebranych w uktadach danych z mozliwoscig dostosowania filtréow, uzytkownikdw oraz zakresu czasu
objetych raportowaniem.

42. System musi umozliwia¢ utworzenie raportu, ktory bedzie zawierat podsumowanie stanu zabezpieczenia
danych wraz z rekomendacjami w formie cyklicznej.

43. System musi zbiera¢ informacje na temat podtgczanych urzagdzen do komputera, odwiedzanych domen
internetowych, Sciezek sieciowych, drukarek lokalnych oraz sieciowych, umozliwiajgc jednoczesnie przypisanie
takowych wpisdw do bezpiecznych lub niezaufanych lokalizacji bez potrzeby manualnego wpisywania sciezek
lub numerdw seryjnych urzadzen.

44. Dla kazdej z wyzej wymienionych lokalizacji system powinien umozliwia¢ przypisanie indywidualnej polityki
dostepu — np. umozliwiajgc przesytanie danych do lokalizacji oznaczonej jako bezpieczna, jednoczesnie blokujac
wysytke do lokalizacji oznaczonej jako niezaufana lub nieprzypisana.

45. System musi umozliwia¢ audyt operacji wykonywanych przez administratora w obszarze konsoli DLP.

46. System musi umozliwia¢ podtgczenie archiwa logéw w formacie plikdw o rozszerzeniu mdf

Wdrozenie:

Zamawiajgcy wymaga od wykonawcy, aby przeprowadzit wdrozenie systemu

a. Instalacja i konfiguracja serwera systemu DLP — oprogramowania zarzgdzajgcego.

b. Przygotowanie procedury instalacyjnej klientéw oraz instalacja klientéw na stacjach roboczych 45sztuk

c. Integracja z Active Directory.

d. Wiaczenie funkcji audytora i podstawowa analiza wyciekdéw danych z maksymalnie jednej przyktadowe;j stacji.
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e. Wygenerowanie przyktadowego raportu.

f. Wdrozenie kontroli dostepu do stron WWW.

g. Polityka pochodzenia plikow.

h. Ustawienie klasyfikacji danych w oparciu o wskazane przez klienta dane wrazliwe.
i. Utworzenie maksymalnie trzech polityk DLP.

j. Omoéwienie funkcji konsoli.
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